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1. Общие поло}кения
1.1. Ддминистратор безопасности ИСПЩн (лалее - Администратор) назначается приказом

директора школы, уполномочен на rrроu"д.rr"е работ по технической защите информаuии

и поддержанию достигн)того уровня защиты Исп,щн и ее ресурсов на этапах

промышленной эксплуатации и модернизации,

1.2. Ддминистратор в своей работе руководствуется настоящей инструкцией, Политикой

защи; и обработки персоншIьных данньIх, руководящими и нормативными документами

ФСТЭК РОССИИ.

1.3. Ддминистратор безопасности осуществляет методическое руководство Операторов и

ДдминисТратороВ йСпд", в вопросах обеспеЧения безоПасностИ персональньIх данньж,

требования администратора информационной безопасности, связанные с выполнеЕием им

своих должностнur, Ьб"aurrностей, обязательны для исполнения всеми пользоватеJUIми

ИСПЩн.
1.4. Мминистратор безопасности несет персональн),ю ответственность за качество

проводимых им работ по контролю действий пользователей при работе в ИСП,Щн,

состояние и поддерЖание установленного уровня заIциты ИСПДн,

2. Щолжностные обязанности.
Администратор безопасности обязан :

2.L Знать и выполнять требования действующих нормативных и р}ководящих

документов, а также внутренних инструкций, руководства по защите информации и

рu..rор"*.ний, регламеЕтирующих порядок действий по защите информации,

2.2. Осучествлять установку, настройку и сопровождение технических средств защиты,

2.з. УчасТвоватЬ в контрольньIх и тестовых испытаниях и проверках элементов ИСП.Щн,

2.4. УчасТвоватЬ в IIриемке новых шрограммньж средств,

2.5. обеспечить достуII к защищаемоЙ информации пользователям ИСП,,Щн согласно их

правам доступа rrр".rЬоуrении оформленЕого соответствующим обрlgy разрешения"

2.6. Уточнять в установленном порядке обязанности пользователеЙ ИСПЩн по обработке

объектов защиты.
2.7. Вести контроль над процессом осуществления резервного копирования объектов

защиты.
2.8. Осуществлять контроль над выполнением Плана мероприятий по защите

персональньтх данньIх
2.9. днализировать состояние защиты Испщн и ее отдельных подсистем,

2.10" Контролировать неизменность состояния средств защиты их параметров и режимов

защиты.
2.11. КонТролироваТь физичесК},ю сохранность средств и оборудования ИСПДн,

2.|2, Контролировать исполнение пользоватеJUIми ИСП,,Щн введенного режима

безопасности, а так же правильность работы с элемеЕтами Испщн и средстваN{и защиты"

2. 1 3. КонтролироваТь испоJIнение пользоВатеJUIми парольной политики,

2.|4. Контролировать работу пользователей в сетях общего пользования и (или)

межд}цародного обмена.



2.15. Своевременно ан€rлизировать журнал учета событий, регистрируемых средствами
защиты, с целью вьuIвления возможньIх нарушений.
2.16. Не допускЕ}ть установку, использование, хранение и размножение в ИСП.Щн
программньж средств, не связанньIх с выполнением фlтrкционаJIьньIх задач.
2.17.He допускать к работе на элементах ИСП,Щн посторонних лиц.
2.1В. ОсуществJuIть периодические контрольные проверки рабочих станций и
тестирование правильности функционирования средств защиты ИСП,Щн.
2.19. Оказывать помопIь пользователям ИСП,Щн в части применения средств защиты и
консультировать по вопросаN{ введенного режима защиты.
2.20. Периодически представлять руководству отчет о состоянии защиты ИСП.Щн и о
нештатньж ситуациях на объектах ИСП.Щн и доп}тценных пользователями нарушениях
установленных требований по защите информации.
2.2|, В случае откЕва работоспособности технических средств и программного
обеспечения ИСП,Щн, в том числе средств защиты принимать меры по их своевременЕому
восстановлению и вьuIвлению причин, приведших к отказу работоспособности.
2.22. ГIринимать меры по реагированию, в случае возникновения внештатньIх ситуаций и
аварийньrх ситуаций, с целью ликвидации их последствий.
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