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по организации антивирусной защиты в информационньш системах персональных

данньш МБУДО ДЦИ <<Гармония> (г.Пересвет)

1. Общие требования
1.1. НастоящаrI инструкция опредеJUIет требования к организации защиты
информаЧионньD( систеМ lrерсоналЬных данньD( (да-пее - ИСПЩн) от разрушающего
ВОЗДеЙСТВИЯ КОМПЬЮТерНых вирусов и устанавливает ответственность рuбоrп"оов,
эксплуатИрующиХ и сопровождающих ИСП[н, за их выполнение. Инструкция
распространяется на все ИСПЩн, существующие и вновь создаваемые в МБУщо дII4
<<Гармония>>(г.Пересвет).Для отдельньж ИСПЩн могут быть разработаны свои инструкции,
учитывающие особенности их работы.
1.2. К использоваЕию в ИСПЩн допускаются только лицензионные антивирусные
средства. В Испщн рекомендуется использовать антивирусные средства, имеющие
сертификат системЫ сертификации средств защиты информац"" rо требованиям
безопасности информации }ф росс RU.0001.01Би00.
1.3. УстанОвка И настройка средств антивирусного контроля на компьютерах (серверах)
осуществJuIется специально назначенным лицом (далее - администратор антивирусной
3атцитЫ), в соответствии с руководствами по применению KoHKpeTHbD( антивирусных
средств.

]. Применение средств антивирусного контроля
2.1. обязательному антивирусному контролю подлежит любая информация (текстовые
файлы любых форматов, файлы данных, исполняемые файлы), "*rфорruциянасъемньIхмаrпинньDк носитеJuIх (накопителях информации типа flash, магнитньfх и СD/DVD-дисках)
перед копированием в ИСПЩн.
2.2, Полную проверку всех файлов Испщн средствами антивирусных программ на
н€lличие вирусов проводит администратор антивирусной защиты не реже одного рд}а в
месяц.
2.3. Устанавливаемое (изменяемое) программное обеспечение должно быть
предвариТельнО проверенО Еа отсутствие вирусов. Непосредственно после установки(изменения) програlлмного обеспечения компьютера, администратором антивирусной
защиты должна быть выполнена антивирусная проверка ИСПЩн.
2.4.При вОзникновеНии подозрения на наличие компьютерного вируса (нетипичная
работа прогрЕlмм, появление графических и звуковьгх эффЬкrо", 

"йu,ений данньп<,
пропадание файлов, частое появление сообщений о системньIх ошибках и т. п.) работникподрtrtдеЛеЕия самоСтоятельно или вместе с администратором антивирусной защиты
должон провести внеочередной антивирусный контроль своего Арм.
в случае обнаружения при проведении антивирусной .rро"ерки зараженньIх
компьютерными вирусами файлов работники обязаны:
- приостановить рабоry;
- немедленЕо поставить в известность о факте обнаружения зараженньж вирусом файлов
администратора антивирусной защиты;
- провести анализ необходимости дальнейшего использования зараженньж файлов;- провести лечение или уничтожение зараженных файлов.
2.5. Администратор антивирусной защиты обязан,rЪ реж" одного раза в месяц обновлять
информационные базы антивирусных программ

ry



3. ответственность
з.1. ответственность за организацию и проведение мероприятиir антивирусного контроля

в соответствии с требованиями настоящей Инструкции возлагается на администратора

антивирусной защиты.
з.2. ответственность за соблюдение требований настоящей Инструкции возлагается на

всех сотрУдников, явJUIющихся пользователями ИСПЩн,

3.3. Периодический контроль за состоянием антивирусной защиты в Исп.щн, а также за

соблюдением установленного порядка антивирусного контроля и выполнением

требований настоящей Инстрlкции осуществдяется администратором антивирусной

защиты.
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